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LoS POLVORINES, 23 pio 28

VISTO: el Estatuto de la Universidad Nacional de General Sarmiento; la
Resolucidén (CS) N°2614/08, la Resolucidén (CIDEI) N°5779/19, el Expediente
N©®22372/19; y '

CONSIDERANDO:

Que por Resolucidn (CS) N°2614/08 se aprueban los Lineamientos
Generales para el Desarrollo de las actividades de Formacién Continua en
la Universidad Nacional de General Sarmiento.

Que mediante Resolucidén (CIDEI) N°5779/19 el Consejo del Instituto
de Industria aprobdé en primera instancia el dictade del Cursc de
Formacién Continua “Seguridad en Redes Wifi”. '

Que los contenidos de la propuesta se ajustan a los Lineamientos
Generales para el Desarrollo de las actividades de Formacién Continua de
la UNGS.

Que corresponde aprobar el Cursoc de Formacidén Continua “Seguridad
en Redes Wifi” su estructura, contenidos y modalidad.

POR ELLO:
EL VICERRECTOR EN EJERCICIO DEL RECTORADO
DE LA UNIVERSIDAD NACIONAL DE GENERAL SARMIENTO
RESUELVE :

ARTICULO N°1: Aprobar el Curso de Formacién Continua “Seguridad en Redes
Wifi” cuyo programa analitico forma parte de la presente Resolucidn como
anexo en cuatro (4) paginas.

ARTICULO N°2: Registrese, comuniquese al Instituto de Industria, a la
Direccidén de Formacidédn Continua, a la Direccidédn de Titulos y Planes, a
Direccién General de Biblioteca y Documentacién y a la Unidad de
Auditoria Interna. Cumplido, archivese.
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Direccidn de Formacidén Continua

1- DATOS IDENTIFICATORIOS DEL PROYECTO

Titulo del proyecto: Seguridad en Redes Wifi

¢ Localizacién de la oferta: Dependencias de la UNGS y/u otras
Instituciones por medioc de convenio con la UNGS.

e Area vy/o disciplina comprendida en la capacitacidn: Sistemas -
Informéatica

¢ Destinatarios: Estudiantes de la Licenciatura en Sistemas que hayan
aprobado las asignaturas Programacién II y Sistemas Operativos vy
Redes I

¢ Modalidad de la capacitacidn: Presencial

e Formato: Curso

e Carga horaria: 12 horas

® Costo: El cursc sera gratuito para los/as estudiantes de la UNGS y
arancelado para los/as estudiantes externos.

¢ Presupuesto: Instituto de Industria

2- EQUIPO CAPACITADOR

® Nombres y apellido: Alexis Guido Tcach Lufrano
¢ N° de documento: 39.829.633
e Titulo: Lic. Cs. Computacidn

¢ Nombres y apellido: Lucas Maximilianc Addisi
e N° de documento: 39.829.633
e Titulo: Técnico Superior en Informatica

e Apellido y Nombres: Agustin Carlos Alexander
e N° de documento: 38.866.768
e Titulo: Técnico Superior en Informéatica
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3- DESCRIPCION DEL PROYECTO

eSintesis del proyecto:

En este curso se analizaran algunos de los atagues méds comunes en las
redes wireless. Para ello, se introducird al funcionamiento fisico y de
acceso al medio de las redes wireless. Luego, se analizardn algunos de
los vectores de atagques mas comunes, como por ejemplo ataques a
protocolos de seguridad WEP y WPA/WPAZ2 o seguimiento de personas a partir
de sefiales. El1 curso se cerrard con un conjunto de ataques aplicado con
la finalidad de obtener credenciales de acceso a una pégina que asi lo
requiera.

sFundamentacidn:

El uso de dispositivos electrénicos que se conectan a redes wireless es
masivo. La mayoria de las personas cuentan con teléfonos inteligentes o
computadoras portétiles, los cuales accede a Internet a través de una
conexién wifi. Sin embargo, pocos advierten los riesgos gue puede traer
aparejado conectarse a redes inaldmbricas plblicas o la utilizacién de
protocolos de seguridad vulnerables. Este curso, brindara los
conocimientos basicos para entender el funcionamiento de las redes Wifi,
conocer los ataques méAs comunes en este tipoc de redes y céme mitigar
estas contingencias.

eObjetivos:

El objetivo de este curso es que los/as estudiantes adquieran un marco
tebrico para entender cémo funciocnan las técnicas de ataques de redes
Wireless (més recurrentes) y los protocolos de seguridad en Redes Wifi.

e Contenidos

1. Modelo OSI

Se introducird al modelc conceptual gque caracteriza y estandariza
las funciones de interconexién de sistemas de computacidén, sin
importar la organizacién de los componentes internos ni la
tecnologia implementada.

2. Capa Fisica

Se explicard la capa fisica, vinculada a cémo son trasmitidos a
través de medios fisicos como el aire

3. Capa MAC

Explicacién de la capa de Acceso al medio, aquella por la cual se
encarga de controlar el hardware responsable de la interaccién con
el medio de transmisién
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4. CSMA CA/CD

Se entenderd cudl es la importancia del protocolo Carrier-sense
Maltiple Access para verificar la presencia de trafico antes de la
transmisién en un medio compartido.

5. 802.11

Se introducird a la estandarizacién regulada por la IEEE de las
redes Wifi. Se explicardn los tipos de redes y la estructura de los
frames de paquetes Wifi.

6. Protocolos de seguridad Wifi

Se explicaran los protocolos més utilizados para la seguridad de
redes Wifi. Estos son, el protocolo WEP y el protocolo WPA/WPAZ.

7. Sniffing/Seguimiento de personas

Se introducirédn conceptos para el seguimiento de personas a partir
de los datos gque emiten los dispositivos méviles que estas pueden
llevar consigo.

8. Caso Préactico WEP Attack

Caso practico en clases de cdmo se puede vulnerar una red Wifi
protegida a partir del protocole WEP utilizando la suite de
herramientas de Aircrack-ng.

9. WPA2 Attack

Se explicard la nueva vulnerabilidad descubierta en protocolos
WPA/WPA2 1llamada KRACK. BAqui, se profundizard sobre detalles
técnicos de este protocolo y se explicard que vulnerabilidad
aprovecha el atagque.

10. <cCcaso Practico: Deuth Attack + Evil Twin + DNS Poissoning
Para finalizar el curso, se realizard una demostracién de un
conjunto de ataques con el fin de la obtencién de contrasefias.

Ademéds, se ahondard con detalles en cada uno de los ataques y las
vulnerabilidades gue aprovechan.

Duracidén y carga horaria
12 horas en 4 encuentros de 3 hs.
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sEvaluacidn:
Se realizard un trabajo practico integrador del curso al final del mismo.

eBibliografia:

e Tanenbaum, A. S. (2003). Redes de computadoras. Pearson educacidn.

e Scambray, J., McClure, S., & Kurtz, G. (2000). Hacking exposed.
McGraw-Hill Professicnal.

¢ Vanhoef, M., & Piessens, F. (2017, October). Key reinstallation
attacks: Forcing nonce reuse in WPA2. In Proceedings of the 2017
ACM SIGSAC Conference on Computer and Communications Security (pp.
1313-1328). ACM.

¢ Certificacidn
Certificacién de asistencia, con una asistencia minima del 75% del
total de las clases.
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